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Uvod

Deti sU to najcennegjSie,
¢omame. SUnasa
budlcnost. Vspolocnosti
ESET to dobre vieme,
kedze sme tiez rodicmi,
presne ako vy. Aj my
citime potrebu viestich
zivotom a chranitich pred
zlom. Tato zodpovednost
vSak dnes predstavuje
obrovska vyzvu.

Mobilné zariadenia st oraz dostupnejsie
amoznostich vyuzitia je aj vdaka ich pripojeniu
nainternet takmer neobmedzena.

Tato brozudrka slizi ako pomdcka na to,

aby vam ivasim detom pomohla pohybovat

sa nainternete tak, aby bol pre vas vzdy zdravym
a bezpecnym prostredim.







Kto by mal
s detmi
hovorit?

Bez ohladu na to, aké neprijemné to bude,
musite to byt vy.

Pocas detstva sa vasa dcéra alebo syn budu
stretavat s fudmi, ktori v ich Zivote zohraju

velmi dolezitt Glohu. M6Zu to byt napriklad
pribuzni, priatelia i ucitelia.

Nikto z nich vS8ak nemoze nahradit vasu tlohu
rodica. V ociach dietata ste to prave vy, kto
poznda vietky odpovede a dokaze mu pomadct,
ked'sinie je isté, o ma urobit.

Prave teraz
alebo
€o najskor.

S vys8im vekom dietata prichadzajd aj nové
problémy.

Ohladuplna a dobre mienenda rada v kazdej

z tychto novych situacii moze byt tym
rozhodujicim krokom, ktory vase dieta

v buddcnosti posunie spravnym smerom.
Plati to zvlast vtedy, ked je re€ o internete.

S detmi by ste sa o online bezpecnosti mali
zacat rozpravat od chvile, ked prejavia

uz prvy zaujem o smartfén, tablet, pocitac
alebo ointernet ako taky. V3etky zasady
bezpecnostiz redlneho Zivota, ktoré sa ucia
od vas alebo zo Skoly, treba premietnut

do digitalneho Zivota.

Rodicia svoje deti vzdelavaju,
ale aj sa od nich ucia

Mate pocit, Ze vase deti vedia toho o pocitacovych technolégiach viac ako vy? Zd'aleka nie
ste jedinym rodicom, u ktorého sa objavuje tato neistota.

Dnesné deti sa uz akoby narodili so smartfénom v ruke a s pokrocilymi technologickymi
znalostami. Vela dospelych sa viak s tymito vecami zacalo zoznamovat az v neskorsom veku.

To vsak neznamend, Ze by prave dieta malo mat pristup ku vsetkym pocitacom a podobnym
zariadeniam v domacnosti. Hoci dieta dokaze s internetom pracovat, nemusi rozumiet tomu,
aké dosledky moze mat konkrétna online akcia, ktord chce vykonat.



Nie je potrebné, aby ste ako rodic vedeli o kaZzdej novinke digitalneho sveta a eSte aj vo vdc3ej
miere neZ vase deti. Mali by ste vSak deti pripravit na situaciu, ked'ich:

® osloviniekto cudzi,

® dostanu sa k zaujimavym informaciam, ktoré vsak nemusia byt pravdivé,

® chcusinainstalovat aplikaciu, ktora od nich poZzaduje osobné tGidaje, chce sledovatich
polohu alebo vyzaduje iné informacie, ktoré s funkciou samotnej aplikacie nijako nesutvisia.

Dolezité je, aby ste dieta zapojili do debaty. Vytvorte preto prostredie, v ktorom deti budu
volne klast otazky a spolocne budete preberat vsetky nové informacie.



Co robit, ked dieta dorastie
do uvedeného veku?

Na tieto aktivity siako rodicCia
vyClente cas tak,
aby ste ich mohlirobit spolu s detmi.

zariadeniam na miestach a v casoch, kedy
Do 10 rOkov to nie je vhodné, bude to dieta povazovat

za pripustné a bude chciet pouZivat svoj

smartfén tiez. Napriklad pri spolo¢nej veceri.

1. Sprevadzanie deti pocas

prvych skisenosti na webe

Ked budu vase deti robit prvé kroky Od 11 do 14 r°k°v
na webe, urcite budte pritom. Prvy kontakt

dietata sinternetom je vhodna prileZitost

na to, aby ste si k nemu sadli a sprevadzali 1. Pouzivanie néStl’OjOV

ho dobrodruZstvami detskych webstranok, rodiEovskej kontroly

ktorych obsah ho méze zaujimat. o o o -
PouZivajte existujlicu technoldgiu a vyuZite

juvo svoj prospech. Nastroje ESET Parental
Control umoznuju blokovat webstranky alebo
dokonca kategérie stranok, ktoré obsahujd

2. UrCenie podmienok
pouZivania internetu

Stanovte zakladné pravidla pouzivania potencialne nevhodny material. UmoZznujd

internetu. Vhodné je dohliadat na pocet tieZ nastavit casové obmedzenie surfovania

hodin stravenych online a tiez urcit cas, nainternete alebo hrania hier. Dieta bude

v ktorom bude pouZivanie webu povolené. zaroven moct poziadat o povolenie navstivit
niektoré stranky alebo ziskat viac ¢asu

3. Budte dobrym prikladom na hranie, ak si urobi domace dlohy.

Deti si zvycajne ber priklad zo spravania . . ielani
rodicov a toto pravidlo plati nielen v redlnom 2. Poucenie o nezdielani

Zivote, ale aj online. Ak sa ¢lenovia !nforr_nacu Odha|UJUCICh
rodiny spravaji pozitivne, bezprostredne identitu
sato prenesie aj na dieta. Rovnako, ak sa

) ) i N ' DoleZité je detom velmijasne povedat, Ze vo
Clenovia rodiny venuju svojim mobilnym

virtuadlnom svete nie je kazdy ¢lovek priatel



a ze niektoriludia im mdZu dokonca chciet
ublizit. Vysvetlite im, preco nie je bezpecné
zdielat informacie, ako st adresa, telefon,
Skola alebo napriklad mimo3skolské aktivity.

Su to informacie, ktoré sa prostrednictvom
internetu mozu dostat doslova

ku komukolvek. Staciakich napriklad kamarat
tieZ zdiela nainternete. Dieta by si malo tiez
pytat povolenie pred zdielanim akychkolvek
fotografii nainternete. Aj ked fotografia
vyzera na prvy pohlad nevinne, dieta si nemusi
vsimnut, Co vsetko prezradza jej pozadie.

Na fotke m&Zu byt zachytené vase domace
cennostialebo cokolvekiné, ¢o nieje urcené
pre cudzie oCi.

3.Vedenie otvoreného dialégu

Povzbudzujte svoje detiv tom, aby sa s vami
rozpravali otvorene a volne kladli otazky o tom,
na co nainternete narazili. Ak je to mozné,
pocitac¢ neumiestiujte do detskejizby, ale

do miestnosti, kde travi €as cela rodina, aby tak
bol pod dohladom.

)
@

Od 15 do 18 rokov

1. Hesla by nemal poznat

nikto iny

Vieme, Ze s dospievajlcimi detmije to tazké,
niekedy dokonca velmitazké. No uistite

sa, Ze rozumejl osvedcenym postupom

pouzivania hesiel. Koniec koncov ide o nieco
podobné, ako st kl'ice od domu. ReSpektujte
stkromie svojich dospievajlcich deti, ale
zaroven dbajte na to, aby svoje hesla nikdy
neposkytli cudziemu Cloveku a aniich
nikomu ,nepozicali” osobne ani cez internet.

2. Okamzité hlasenie
pripadov prenasledovania
a kybersikany

Spominate si na Sikanu vo svojej triede?

Na toho velkého spoluZziaka, ¢o znacne
zneprijemnoval Zivot tym slabsim
aneoblbenym?V stcasnosti mnohiz nich
preslina moderné technolégie aanonymne
¢ihajd na svoje obete na internete.
Nezmenila sa viak skuto¢nost, Ze chcl

inym psychicky ublizovat. Deti preto treba
poucit, aby na kybersikanu (ohovaranie

na socialnych sietach, uverejiovanie
posmesnych, nepravdivych statusov
¢ifotografii, vyhrazanie sa...) nereagovali, nic
nevymazavalia aby okamzite informovalivas
rodicov, ak sa s nie¢im takym stretnd. Vy ako
rodic by ste v pripade zistenia kybersikany
mali situdciu podla zavaznosti riesit
okamzite aj v spolupraci so skolou, pokojne

aj podanim trestného oznamenia.

3. Financ¢né online transakcie
st iba pre dospelych

S nakupovanim nainternete by nemal

byt problém, pokial postupujete opatrne,
napriklad ked nakupujete u overenych
obchodnikov. Vedeli ste, Ze kazdy e-shop
musi mat na stranke prevadzkovatela,
konkrétnu firmu so vietkymi kontaktnymi
i fakturacnymi tdajmi? Rovnako

aj reklamacny poriadok a pravidla vratenia
tovaru. Kym deti neporozumejd potrebnym
preventivnym opatreniam, ktoré treba
prijat pri odosielani osobnych a finan¢nych
informacii, mali by nakupovat iba pod
dohladom rodicov.



Slovnik
kybernetickej
bezpecnosti

Doma alebo v skole

Hoci ako rodi¢ mate rozhodujlcu
zodpovednost za kybernetickl bezpecnost
dietata, neznamené to, Ze vietko musf ostat
len navasich pleciach. Zistite, aké programy
alebo kurzy pontka Skola, ktort vase dieta
navstevuje, a ¢i si medzi nimi aj lekcie
zamerané na bezpecné pouzivanie internetu.
Ak vhodny kurz navy3e vedie obltibeny
ucitel, moze byt naozaj vplyvnym vzorom
pre dospievajlce deti, ktoré odmietaju
pocuvat svojich rodicov. Skola méze stavat
na zakladoch kybernetickej bezpecnosti,
ktoré ste dali svojmu dietatu uZ predtym vy,
a posunut jeho vedomosti na dalsiu Groven.

Rodicovska kontrola

Predstavte si, Ze mate program, ktorym
mdZete nastavit konkrétne ¢asy a hodiny,
kedy bude mat vase dieta pristup
nainternet, obmedzit typy stranok, ktoré
moze navstevovat, povolit mu alebo
obmedzit hranie hier, alebo sledovat jeho
presnu polohu. Ide o softvér rodicovskej
kontroly, ktory slGzi ako G¢inny nastroj
na kontrolovanie toho, ¢o vas syn alebo
dcérarobionline.

Samozrejme, je potrebné nechat nejaké slovo
aj detom. Pretoze ak budi mat pocit, Zze samy
nemaju kontrolu nad ni¢im a obmedzenia

sa prilis tvrdé, ibaich to prinati pravidla
obchadzat.

Socialne siete

Predstavte sivSetkych spoluZiakov, priatelov
aznamych, ktorych ste v Zivote stretli.

miestnosti, ako hovoria o tom, ¢o prave
robia, a ukazuju vam fotografie zdovolenky
alebo obltbené video. Takto dnes v podstate
fungujd socialne siete, ktoré umozniujd
pouzivatelom organizovat podujatia,
komunikovat s ostatnymiindividualne alebo
v skupinach, a pozerat si, ¢o sa im paci.

Tento mikrokozmos, ktory sivytvorite,

jelen malou stcastou nadstavby

tvorenej stovkami miliénov pouZivatelov,

s ktorymi mdZete podla Zelania navzajom
komunikovat. V3etky tieto vyhody viak

so sebou prindsaja aj niekol'ko rizik.
Napriklad, Ze do skupiny prenikne niekto, kto
nemusi mat prave najcistejsie tmysly. Preto
poucte svoje deti, aby potvrdili priatelstvo
len tym ludom, ktorych skutocne poznaju.

Aké su hlavné
hrozby?

Malvér

Malvér je skrateny nazov pre skodlivy softvér.
Cielom tohto typu aplikacii je poskodit
réznymi sposobmi pocitac. Niektoré z nich
zasifruju sibory v pocitaci, iné slGzia

na Spehovanie alebo stahovanie dal3ich
nebezpecnych aplikacii do pocitaca.

Vo vacsine pripadov sa pocitac infikuje
v désledku nejakej chyby, ktorej sa dopusti
pouzivatel (alebo jeho deti), ked sa necha

oklamat dtocnikom.




Spam

So spamom ste sa uz urcite stretli. Oznacuje
sa tak kazdy nevyziadany e-mail, ktory
denne dostavate do dorucenej posty.

Tieto spravy zvycajne obsahujd inzerciu
pozyvajlcu vas na navstevu urcitych stranok
s ,Gzasnymi“ ponukami.

Podvodné spravy

Podvodné spravy, tzv. scam, predstavujd
podvodné ¢iny vykonavané prostrednictvom
internetu. Nadobudaji rézne podoby. MéZu
mat napriklad formu spamu, ale m6Zu tiez
vyuzivat techniky socidlneho inzinierstva.

V tom druhom pripade Gtocnici pontkaju
nieco na predaj, vystupuju ako vasi kolegovia
alebo sa dokonca vydavaji za vasu banku,
no chct od vas iba ziskat doverné informacie.
Falosné spravy Sirené cez internet, ktoré
vyZadujl vase meno pouZzivatela a heslo

na socialnej sieti, st tiez prikladom scamu.

Kybersikana

Toto nepriatelské spravanie je zamerané
najma na deti. Obeti sa zvycajne

v kybernetickom priestore vyhrazaju alebo
ju ponizuju jej rovesnici, pricom sa to ¢asto
deje medzi dospievajicou mladeZou. Dietatu
to mdze potencialne ublizit a spdsobit
emocionalnu traumu. Kybersikana
sazvyc€ajne odohrava cezinternet, ale ani
mobilné telefény a herné konzoly nie st proti
tomuto Skodlivému spravaniu imdnne.

Grooming

Ide o situaciu, v ktorej sa dospely ¢lovek snazi

vzbudit u dietata pocit dévery a citového
prepojenia, aby ho nasledne mohol sexualne
zneuzit. V mnohych pripadoch dospeli
predstierajd, Ze st deti, aby sa im podarilo
nadviazat blizky vztah a nasledne sa mohli
pokusit 0 osobné stretnutie. Pre rodica

je dolezité, aby mal dobry prehlad o tom,

s kym a ako dieta komunikuje online.

Sexting

Pomenovanie sexting vzniklo zlGcenim
dvoch anglickych slov, sex a texting, Cize
odosielanie steklivych sprav. Ako naznacuje
samotny nazov, v zaciatkoch sa tak
oznacovali e-mailové spravy s erotickym
textom. V ramci technologického pokroku
sa tak neskor zacalo oznacovat aj odosielanie
fotografii avidei a stalo sa beznou praxou,

mobilné zariadenia vzdy so sebou.

Kradez informacii

Vsetky informacie, ktoré prechadzaju
webom bez potrebnych bezpe¢nostnych
opatreni, sa mozu dostat do ruk tretej
strany. V mnohych pripadoch je prave

toto cielom Utoku. Zlodeji sa zvycajne
zameriavajl na kradez vasich osobnych
Gdajov alebo osobnych Gidajov vasho dietata.
Nespravnymi krokmi mdZe v tomto pripade
maloleté dieta spdsobit stratu rodinnych
penazi, pripadne mdze dojst k odcudzeniu
identity Clena rodiny.




5 tipov pre rodicov

Vytvorte dietatu vlastné pouzivatelské konto. Tento prvy krok vam umozni Gi¢inne
kontrolovat jeho online aktivity. Rolu spravcu systému by mala vzdy mat dospela
osoba.

Pravidelne aktualizujte svoj operacny systém a vietky programy, ktoré mate
nainstalované. Antivirusovy softvér a nastroje rodicovskej kontroly savamv on-line
rezime budd aktualizovat automaticky.

Monitorujte dietatu histériu prehladavania. Ak ju odstrani, je to dobry dévod
narozhovor. Posudit viak opodstatnenost dévodu vymazania histérie méZe byt velmi
komplikované. Najlepsie bude dohodn(t sa vopred s dietatom na pravidle, Ze histériu
vyhladavania budete vymazavat vzdy spolu.

Kontrolujte webovi kameru a dbajte, aby bola v €ase nepouZivania deaktivovana
alebo zakryta (ak je vstavanad).

Skontrolujte dietatu nastavenia na socialnych sietach. Ak je profil zdielany verejne
bez obmedzenia, mdZe to ohrozit bezpecnost mladého Cloveka.




Zhrnutie na zaver

|

PouZivajte nastroje
rodicovskej kontroly

MozZete ich pouZivat v prehliadacoch, ako
aj v antivirusovom softvéri. Najdete ich

v baliku ESET Internet Security alebo tiez
ako samostatnu aplikaciu ESET Parental
Control pre Android. Tento typ nastrojov
je k dispozicii aj pre herné konzoly, ako

st Nintendo Wii a Xbox 360.

2

Nedovolte, aby dieta odosielalo
cez internet doverné informacie

Citlivé informacie by sa nikdy nemali
vyzadovat prostrednictvom e-mailu

alebo Cetu. Banky od vas neziadaju tymto
sp6sobom Uidaje o Gcte a rozhodne
nepozaduju uvedenie PIN kédu. Dolezité je,
aby ste o tomto pravidle poucili aj svoje deti.

V pripade stalkingu
(prenasledovania)
neodpovedajte na spravy
a aniich nemazte

Ak je dieta obetou kybersikany, nemalo

by Sikanu oplacat. Vysvetlite detom, Ze ten,
kto ich takymi spravami prenasleduje

a obtaZuje, ich chce vyprovokovat presne

k takej reakcii. Chce totiz vidiet, ako im tym
ublizuje. Ak sa stretnete s takouto situaciou
a stane sa to znova, informujte prislusné
organy. Nikdy v3ak také spravy nemazte,
budu sluzit ako dokaz.

Nie vietko, ¢o vidite
nainternete, je pravda

Nie vietky informacie, ktoré najdete

na webe, pochadzaji zo spolahlivého zdroja.
Preto je d6lezité, aby také informacie dieta
rozpoznalo. Vytvorte si blog a zverejnite tam
svoj nazor, aby ste ukazali, aké jednoduché
je ziskat priestor online a manipulovat

s obsahom prispevku.

Ved'te otvoreny dialég

Sposob, akym komunikujete so svojimi
detmi, zohrava v ich bezpecnosti klG¢ovu
Glohu. Namiesto trestania je ovela
produktivnejsie povzbudit ich, aby hovorili
otom, €oich bavi, €o na internete sledujd,
ale aj Coho sa boja a o ich trapi. Ci je re¢

o internete alebo realnom Zzivote, pozitivne
prostredie a otvoreny dialég mozu byt
klG€om k Gspechu, pokial'ide o ich osobné
blaho.

Ak nieco zverejnite online,
zostane to tam navzdy

Poucte svoje deti, ze vSetko, Co zverejnia
online, tam uZ navzdy aj zostane. Navyse nad
danym obsahom stratia kontrolu, pretoze

ho bude mdct zdielat ktokolvek vratane
Gplne cudzich ludi. Dobrym pravidlom je, aby
nezdielali ziadne fotografie, statusy aniiny
obsah, ktory by nechceli ukazat napriklad
vam, starej mame, riaditelke Skoly alebo
pani ucitelke. Plati to pre vSetky formy online
prostredia — socialne siete, okamzité spravy,
blogy ¢i komentare.


https://www.eset.com/sk/internetova-ochrana-domacnosti/internet-security/
https://www.eset.com/sk/internetova-ochrana-domacnosti/android-parental-control/
https://www.eset.com/sk/internetova-ochrana-domacnosti/android-parental-control/

JAK je pre vas normalne chranit
vase deti v realnom zivote,
0 to viac by malo byt pre
vas prirodzené chranitich
vo virtualnom svete."




Vedeli ste, ze v tejto rovnici sa velicina
omnoho viac blizi takmer k nekonec¢nu?

realny svet x omnoho viac = virtualny svet

Pustite vase dieta kamkolvek?
Do kazdého baru, na stavenisko, na ,vyhlasené"”
sidlisko i do jeho zakuti?

Dovolite detom pozerat cokolvek?
Akykolvek film doma €i v kine?

Dovolite detom byt vonku, hrat
sa a zabavat sa tak dlho, ako chca?
Vnoci, pocas skoly...?

Kol'kokrat za den detom volate, aby

ste zistili, kde su?
Overujete si, Ci prisli tam, kam mali?

Vo virtualnom svete su vSetky
Jbary", staveniska"i vyhlasené”
sidliska omnoho viac
dostupné a vzdy otvorené.

Virtualny svet pontka
omnoho viac videi, filmoy,
fotografii, ktoré by ste detom
urcite nedovolili pozerat.

Vo virtudlnom svete st vase
deti vonku" aj vtedy, ked

st doma. Casto omnoho viac
vonku"a omnoho dlhsie.

Vo virtualnom svete
je omnoho viac miest,
kde mdZu zabludit.

V stcasnosti zakazat detom pristup k technolégiam nie je rieSenim. Patria do kazdodenného
Zivota a s Coraz doleZitejSie pre ich rozvoj. Namiesto zakazov a obmedzeni pomoZte

detom, aby ich dokazali bezpe€ne pouzivat, a zapojte sa do interakcie medzi dietatom

a zariadenim. Treba tieZ povedat, ze mnohé z tychto rizik sa mdzu tykat aj dospelych a mnohé
z preventivnych opatreni, ktoré st tu opisané, by mali byt samozrejmostou v kazdej situacii

avkazdom veku.



ESET Parental Control
pre Android je uzitocna aplikacia,

vdaka ktorej budete vidiet, kde

sa vase deti nachadzaju v realnom

Poloha dietata

© Poloha diefata

asoriha

A
Zadadns £hol )

svete, a zaroven vediet, comu
sa venuju vo virtualnom svete.

Lokalizujte zariadenie vasho dietata,
lokalizujte vase dieta

Vase dietaide ,ruka v ruke so svojim
smartféonom alebo tabletom. Tam, kde

sa nachadza jeho mobilné zariadenie, tam

sa pravdepodobne nachadza aj vase dieta.
Preto mu nezabudnite zapnut na zariadeni GPS
a kedykolvek sa pocas dia pozriet, kde sa prave
nachadza. Jeho polohu uvidite nielen vo vasej
rodicovskej aplikacii ESET Parental Control,

ale aj z akéhokolvek mobilného zariadenia

¢i pocitaca, a to prostrednictvom webového
prehliadaca a vasho G¢tu na my.eset.com.

NOVE

Nechajte aplikaciu strazit polohu vasho
dietata za vas

Nemusite neustale kontrolovat pohyb dietata.
Vjednoduchom nastaveni funkcie Geozony
urcite zénu, v ktorej chcete, aby sa vase dieta
pohybovaloav pripade, Ze tito zénu vase dieta
prekroci, aplikacia vas na to sama upozorni.


https://my.eset.com/
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Blokovanie webovych stranok a aplikacii

Chrante dieta pred nevhodnym obsahom
webovych stranok

UZ len samotnym nastavenim veku dietata Agresla ©
. . . . . - . , 18+
sa niektoré webové stranky stanu pre vase dieta
L P . . . Alkohol a tabak »
neviditelnymi. Nebojte sa, zabava surfovania ’ o o
svetom internetu tym neutrpi, len predidete tomu, Anonymizéry ) &
18+
aby sa dieta, aj ked nechtiac, dostalo k strankam og
- . P Automobily 4 ’ o
snevhodnym obsahom ako napriklad agresivita, o 0.
drogy, vSeobecne nebezpecné podvrhnuté weby Biznis  kariéra PR ]
0+
alebo stranky s ,pikantnym"obsahom. A navyse } H
stranky, ktoré uznate ako pripustné pre ocivasich oo -
deti, mdZete kedykolvek dodatoc¢ne povolit. Deti -

o+

Blokujte nevhodné aplikacie podla veku dietata

Tak ako niektoré webové stranky, tak aj niektoré aplikacie st pre
detského pouzivatela nevhodné. Ci uz pre agresivny obsah, alebo
Blokdva{neiocnd strinky ® ak aplikacia, nevedno z akého dévodu, ,potrebuje” o dietati prilis
Evm—— vela Gdajov, pripadne ho ,otravuje” neprimeranym mnozstvom
L reklamy. Rovnako ako pri webovych strankach, tak aj tu plati,
codovolite, bude dovolené, ¢o nedovolite, bude zakazané. Dolezité
je, aby ste malivlastné dieta pod kontrolou vy a nie niekto iny.

(2] aplikagng ochranca

NOVE
. - Bezpecie aj pri vyhladavani
Aok Webové stranky s nevhodnym obsahom zostavaji pre vase deti
il nedostupné. NajpouZivanejsie vyhladavace (Google, Bing, Yahoo...)
Laritowac vt sy ° im ponuknu stranky, obrazky a videa len s vhodnym obsahom.

Spytaj sa svojich rodicov

Vase dieta vas moZe kedykolvek poprosit o povolenie
aplikacie alebo o prediZenie €asu na hru

To, Ze stranka nie je kategorizovana, neznamena,

Ze je automaticky povolena. ESET Parental Control
monitoruje takmer vietky verejne dostupné
avyprofilované stranky. No urcite sa medzi niminajdu
aj menej zname, ktoré nepoznd. Takato stranka zostane
nepovolena az dovtedy, kym ju nepovolite vy, rodicia.
Vase dieta vas moze kedykolvek poZiadat o povolenie
inStalacie akejkolvek aplikacie alebo nacitanie webovej
stranky. Avy zvazite, Cije jej obsah v poriadku alebo nie.




Casové limity

Aj zabava ma svoje hranice, nastavte jej maximalny cas

Kolkokrat ste vyslovili slova s podobnym znenim ako: ,UZ odloZ ten telefon...", ,Hrds sa uZ celé
hodiny..." Vac€sina deti si neuvedomuje, kol'ko ¢asu travi pred displejom hrami alebo sledovanim

zabavnych vider.

A zabudnut pri tom visetkom na ¢as
jevlastne Gplne normalne. Rovnako
ako je normalne, ze ako rodicia
nechcete, aby vase dieta travilo
pred displejom neprimerane vela
€asu. Preto nastavte maximalny
¢as hrania, pokojne aj pre kazdy den
¢i kazda hodinu zvlast, a nechajte
samotny telefén, aby dieta
upozornil, ze uz je toho na dnes

tak akurat. Tento cas mozete
kedykolvek na poZiadanie dietata,
ajnadialku, predizit a rozsirit tak
svoj rodicovsky ,balicek motivacnych
odmien” napriklad za dobrt znamku
¢ipochvalu v 3kole.

Teraz nie je vhodny €as na hry
a zdbavu Lucka. MdZzeme zacat
zajtra 0 08:00.

i @  SPYTAJ SA SVOJICH RODICOV

1.02:24

Qe

¢ Casové limity

Povoleny Gas

Skolské dni
1h 30m za deit

Mimoskolské dni
2h 00m na nedkolsky def

Easové cbmedzenia
Casové obmedzenia

Blokovat zabavu a hry v urgenych ®
ch

==
Povolené  Blokované

Po Ut St 5t Pi So Ne
S E——— E—— — —
ppgp  EE— —————— —
e P e e (e e
e ! [ I I e
e [ e )
pqgp  E — —— — —
E—=E=—Iee—nr—me——E—an—
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08:00

12.00

Ach jaj, €as na hru vyprsal

Ukazte vasmu dietatu, ako vas moze poziadat
o prediZenie ¢asu. Sta¢i jednoduchy klik
na,Spytaj sa svojich rodi¢ov"a pockat si navas
verdikt. Je len na vasom rozhodnuti, o kolko
mindt prediZite dietatu digitalnu zabavu.



JAplikacia ESET Parental Control
pre Android je jednoducha
na pouzivanie a intuitivna pre
nastavovanie a navasjelen
rozhodnut sa chranit vase dieta
pohodIne aj na dialku.”

Ako aplikaciu ziskat?

1. krok —instalacia ESET Parental Control

Stiahnite si aplikaciu do vasho smartfénu priamo cez obchod

Google Play.

SEE) PARENTALCONTROL

@ ESET Parental Control
ESET
E Peci3

suhnas 27992 Niswe
Bezpetné riesenie pre Andros
i,

ISTALOVAT
lakupy v aplik:

Podabné
d vasich

/ TERAZ NA
* Google Play |



https://play.google.com/store/apps/details?id=com.eset.parental

2. krok — inStalacia a nastavenie aplikacie
(spolocné pre rodicovsku a detskul jednotku)

Prvym nastavenim po spusteni cerstvo
nainstalovanej aplikacie je vyberjazyka,
akym bude aplikacia s vamiasvasim
dietatom komunikovat.

Vitajte v
ESET Parental Control

Aplikaciu moZete vyskusat zadarmo pocas
30 dni. Po uplynuti tejto doby vas aplikacia
sama navedie, ako si ju jednoducho predIZit.

3 @ 0 5450859

VyskuSajte prémiové
funkcie zadarmo!

G NdS tip:

ys 5 . . [

Ak iz mdte licency
krac, kliknite na

,ZADAJTE LICENCNY

ZADAJTE LICENCNY KLUG ool
KLOC" a vpiste kéd
v tvare: XXXX-XXXX-
XXXX-XXXX-XXXX
Webovy ochranca do aplikdcie.

© == Rozhodnite, Kloré webové
(-] strank)

inky mozu vase deti
vidiet a ktoré nie.

Vytvorte si GCet — stacijeden pre cell

rodinu. Pod tymto G¢tom sa prihlasite

priinstalacii aplikacie aj na ostatnych
rodinnych zariadeniach.

97 %M 817

Pre pokracovanie potrebujete
my.eset.com Utet

Uget prepojf vetkych &lenov rodiny v ramci
aplikicie ESET Parental Control a uloZi vasu
licenciu,

Pre celd rodinu vém staéi len jeden Géet.

Méte uZ GEet?

PRIHLASIT sA

Zadefinujte, komu zariadenie patri. Tymto
krokom sa dalSie nastavenia menia podla
toho, Ci chcete nastavit detsky alebo
rodicovsky mod.

Koho je toto zariadenie?

™ Dieta

O Toto je zariadenie méjho diefata

Rodic

Toto zariadenie patri rodicovi




3. krok — nastavenie telefénu rodica

Pridajte dieta, ak mate viac deti, pridajte
kazdé zvlast. Zadajte meno, datum
narodenia, pohlavie a ked chcete, aj peknu
fotografiu.

< Pridat diefa

o
Luckd

Détum narodenia Pohlavie
29.02 *  Dievéa

... aby ste nezabudli zapnit GPS na mobilnom
zariadeni dietata pre presnejsie sledovanie
jeho polohy.

Naposledy videnj: Dnes 18:47:49
LE & S+t

Pre zabezpegenie optimalneho nastavenia
aplikacle, vyriedte tieto problémy.

7 Zapnite GPS, pre zvjienie presnosti
" polohy zariadenia.

v_‘( Zapnite sluzby zistovania polohy,
N pre ziskanie presnejsej polohy
zariadenia.

A Zapnite Eavovi synchro

V hlavnom menu mdZete nastavit vietky
pravidla. Na pripadny problém vas aplikacia
upozorni Cervenym trojuholnikom.
Napriklad...

=0

Lucka
Domov
Pravidla

Spravy

B F g &

Zariadenia

o]
5

Deti

Spétna vazba

< [

Licencia

e

Technicka podpora

Casové limity, povolené stranky i aplikacie

st prednastavené podla veku dietata. Aviak

ako rodic¢ ich méZete kedykolvek zmenit.

€ Kategorie strénok

Agresia €& Casové limity

18+

Povolenj £as
Alkohol a tal

Skolskeé dni

1h 30m za def

Anonymizén
L Mimoskol

2h 00m na nef

Automobily
0+

Easové sbmedzenia

Biznis a kari
o+

Cestovanie
[

Deti
o+




4. krok — nastavenie telefénu dietata

Aplikacia vas prevedie jednotlivymi Kliknite na polozku Parental Control a zapnite
nastaveniami. Mozete ich ponechat bud tato sluzbu. Nasledne povolte aplikacii
v odporicanom prednastaveni, aleboich sledovanie akcii vasho dietata stlacenim
kedykolvek zmenit. tlacidla ,OK".

- X . Pristupnost
Zapnut monitorovanie
aplikacii Sluby
s = TalkBack
@ Ma nasledujicej obrazovke fuknite Vypnuté
na sluzbu Parental Centrol.
Sty Select to Speak
Parental Control Vil
fiosoe %)
Pristup s prepinaémi
Vypnuté
Potom prepnite na 'ZAPNUT' v
@ pravom hornom rohu a tuknite na Parental Control
oK. Vypnuté
Sluch
Titulky
Vypruté

i Zvuk mono

Rodic je jediny, kto mdZe povolit odinstalovanie

aplikacie Ci nastavit pravidla. Aktivacia Nastavenia moZete vykonavat
jeuzitofna ajv pripade straty €i kradeze aj priamo na detskom zariadeni po zadani
smartfonu. rodicovského PIN kodu.

a=Em BB 3@ ) exlB20

Zapnut ochranu pred
odinstalovanim

Tuknite na Aktivovat na dal3ej obrazovke

a aktivujte aplikdciu Parental Control ako Nds tfp.'
sprévea tohto zariadenia. Vds rodicovsky PIN
Toto zabrani odstraneniu aplikdcie bez kod by mal zostat pre 1 2 3
zadania rodicovského PIN kadu. dieta utajeny nakol'ko
! ABC DEF
by si mohlo samovolne
zmenit nastavenia 4 5 6
alebo napriklad
e GHi JKL MNO
predIZit ¢as na hry.
PQRS TV WXYZ




,HOTOVO.
Vase dieta je chranené.”
Nezabudnite nainstalovat tdto aplikaciu na vsetky zariadenia dietata.

Cas straveny pred displejom sa bude pocas dia sc¢itavat, vdaka Comu dieta
neprekroCi vami stanoveny denny limit digitalnej zabavy.

To je vetko

Aplikdcia Parental Control bude zapnuta
na tomto zariadeni pre:

&

Lucka

Pre vzdialenu kontrolu aktivity dietata si
naindtalujte tdto aplikéciu aj na svoje zariadenie
alebo navstivte my.eset.com.

ZAPNUT

Pre UpInu ochranu mobilnych zariadent,
vratane antivirusovej a anti-phishingovej
ochrany, odporacame ajinstalaciu aplikacie
ESET Mobile Security.



Reporty

Majte prehlad o online svete vasich deti

Majte prehlad o tom, ako vase dieta pouZiva mobilné zariadenie. Aké hry hra a kolko ¢asu
imvenuje. Aké stranky sleduje. Aké socialne siete pouZziva. A zaroven, ako intenzivne saim
pocas dia, tyzdna ¢i mesiaca venuje.

Okrem mobilnej aplikdcie mdte reporty
k dispozicii cez akykolvek webovy prehliadac,
ato prihldsenim sa na my.eset.com.

Sumar (19.6.2017 - 25.6.2017)
Ao Andrea hvanicova

Toto je sumir toho, ako vase detl poutivall Internet a aplikicie na ich mobilngch

zariadeniach.
Lucka
Nové apiikicie ESET Parental Control vds informuje
0 )] ﬁ o0 kaZdej novej nainstalovanej aplikdcii.
PhotoDirector Scale Instagram BallsVSBlocks
Zobrazif dplny zoznam
Najvian wuivané aplikdcie
= YouTube
m Facebook
- Iné
m Scale
- Intemet
Zobrazif iplny report
Najnavitevovanejéie kategdrie

Novinky, portaly a vyhl...
Vynimky (vZdy vhodné)
Veda

= Novinky. portdly a vyhTaddvanie
= Umenie

= Technologia

- Vzdelvanie

m Ostatné vhodné kategérie

Umenie
Zobrazil plny report Ostatné
Paoslali sme vam tento email, preloZe to 1ak male nastavené v aplikaeii ESET
Parental Contral pre Android. ZOBRAZIT SPRAVY

Pravidla

+ Surfovanie na internete je sledované
+ Nevhodné kategorie stranok su blokované.

ZMENIT PRAVIDLA

Aplikaény ochranca

Pouzité aplikacie - za poslednych 7 dni

Kompletné reporty mdte k dispozicii
aj priamo vo vasom mobilnom teleféne
v aplikdcii ESET Parental Control.

YouTube
Facebook
Samsung Internet
CrossvRoad

15h 57m

Celkovy pocet



https://my.eset.com/

Reporty st nie len konkrétne, ale aj podrobné. Pocita sa kazda minuta, kazda nacitana stranka
arovnako jednoducho tiez zistite, i ide vase dieta v case vecierky spat alebo pod paplénom
eSte ,vybavuje virtualnu agendu". Aviete vébec, ako intenzivne vase ratolesti pouzivaja

telefény napriklad v Skole?

Najviac vyuzivané
aplikacie

[~

< Najviac vyuZivané aplikacie

Poslednych 7 dni

n YouTube &
19h 39m

Facebook =
8h d44m

Scale &3
Th0Im

Samsung Internet &
45ms1s

[©) Instagram &
43m 54s

8 Snapchat &2
38m 23s

Intenzita pouzitia
mobilného zariadenia

Zobrazif kategorie

Obdobie: 20.6.2017 - 26.6.2017

Poslednjch 7 dnf

Ziadne pouzitie

0-15 mindt
W 1530 mindt
| 30-45 minat
W 4560 minat
| Poinoc (AM) | Obed (PM)
0 6 12 18
26.6.
756
ne HEN-
256 S .
22.6. . ﬂ
o8 I mim
205. I

Navstevy vhodnych
stranok

Kategoria Navitevy
Novinky,

e e
vyhladavanie 0
KaZdy nevhodné
Ve hoans 8
Umenie R Oznadit
Kazdy n ako
- nevhodne
a Oznadit
ke e
nevhodné
Nakupovanie Oznait
Kazdy Ul ako
e nevhodné
Oznatit

Technolégia agt
Kazdy nevhadné

Biznis a Oznadit

kariéra 5 ako

Kazdy nevhadne

Oznaéit

a ako

nevhodné

Chatya =

Ozmatit

mre | s

iy nevhodné
oz

Rézne

NajdolezitejSie vlastnosti
ESET Parental Control pre Android:

jedna licencia pre celti rodinu,
ochrana deti pred nevhodnym online obsahom,

moznost regulovat ¢as na hranie hier, socialne siete a pod.,

v
v
v blokovanie nevhodnych aplikacii,
v
v

moznost lokalizovat mobilné zariadenie dietata.



C€o hovoria osobnosti
o aplikacii ESET Parental Control

JAplikdcia, ktord pomdha riesit nie trividlnu otdzku nielen IT zdatnych rodicov - ako ziskat
kontrolu nad rizikami, s ktorymi sa v online svete méZe stretniit moje dieta. V spojeni
s prehladnym a intuitivnym oviddanim umoZiiuje rieSit rad otdzok riadenia bezpecného
pristupu dietata k mobilnym prostriedkom a online aplikdcidm. Rodicom, ktori to myslia
s digitdlnym svetom svojich deti vdZne a zodpovedne, méZem Parental Control len odporucit.”

Jaroslav Oster,
sudny znalec v IT problematike, konzultant informacnej bezpecnosti Info consult, s.r.o.

Zijeme v €ase, ked'sa neposielaj listocky po triede. Vnimanie online a offline sveta sa zlieva do
jednej optiky, a to méZe byt poriadne nebezpecné. Som naozaj poteSend, Ze vobec existuje nieco,
o v budiicnosti ochrdni moje dievky pred neprijemnostami. Déverujem ESETu, vyndlezcov
velmi chvdlim a ako mama im dakujem.”

Kristina Farkasova,
moderatorka, herecka a ambasadorka pre internetovi bezpecnost deti

.S informatizdciou v nasich kaZdodennych innostiach sme sa my dospeli zoznamovali postupne
s prichodom novych moZnosti a technoldgii. Nase deti sa v tomto online svete rodia - klikaju,
Cetujii a zvedavo bddajti napriec virtudlnym priestorom, mnohokrdt bez uvedomenia si rizik
a ndsledkov. ESET Parental Control je unikdtna aplikdcia, pomocou ktorej sa aj za pomoci
rodicov postupnymi krokmi naucia vyuZivat moZnosti, ktoré im virtudlny svet pontika. Ucme
nase deti zodpovednosti a opatrnosti nielen pri hre na ihrisku ¢i prechddzani cez cestu, ale aj
pri pouzivani informacnych technoldgii, ktoré sa stali neoddelitelnou sticastou nasich Zivotov.”

Jana Géciova,
odbornic¢ka na ochranu osobnych tidajov a autorka knihy Nedospelé deti

Za bezpecnost deti je zodpovedny kazdy a tipy uvedené vtomto dokumente pomo6zu dospelym
chranit informacie, systémy a integritu maloletych. Dalsie informacie najdete na nasich
webovych lokalitach a socialnych sietach:

f Pridajte sa k nam na Facebooku.

www.eset.sk | www.welivesecurity.com http://fb.eset.sk




